Nota de informare privind prelucrarea datelor cu caracter personal in
contul online

Versiunea decembrie, 2023

1. Angajamentul nostru privind protectia datelor. Implementdam masuri tehnice si organizatorice pentru a
va prelucra datele cu caracter personal respectand prevederile Regulamentul (UE) 2016/679 ("GDPR").
Scopul "Notei de informare™ este acela de a va oferi toate informatiile relevante cu privire la prelucrarile de
date cu caracter personal realizate cu ocazia utilizarii serviciului Apa Nova denumit "Cont Online" - fie prin
site-ul nostru web (www.apanova-ploiesti.ro), fie prin aplicatia mobila disponibila pentru telefonul mobil.

2. Cine este operatorul datelor tale? Apa Nova Ploiesti S.R.L., o companie a grupului Veolia, inmatriculata
la Registrul Comertului cu nr. J29/527/2000, C.I.F. RO 13102711, avand urmatoarele date de contact:
Ploiesti, Bobalna nr. 10, judetul Prahova, cod postal 100330 ("Noi", "Operatorul” sau "Apa Nova"). Puteti
contacta direct Responsabilul cu Protectia Datelor ("DPQ") la: ro.anp.dpo@veolia.com

3. Cui se adreseaza aceasta Nota de informare? Persoanelor fizice care detin un Cont Online Apa Nova
("Dumneavoastra").

Contul Online este un serviciu Apa Nova dedicat persoanelor fizice cu varsta de peste 18 ani, asociatiilor de
proprietari, agentilor economici sau institutiilor publice care detin un contract de servicii de apa si de canalizare
cu Apa Nova. Utilizatorii de tipul agenti economici, institutii publice, asociatii de proprietari sau asociatii de
locatari vor utiliza contul online prin intermediul unei persoane fizice - un reprezentant care va fi imputernicit de
catre acestia pentru a-i reprezenta in toate operatiunile derulate cu Apa Nova Ploiesti prin intermediul contului
online.

4. Ce date prelucram? Prin Contul Online prelucram: a) date furnizate direct de la dumneavoastra atunci
cand va inregistrati (cod client, adresa de e-mail si numar de telefon, optiuni de comunicare) sau cand
realizati plati (contul bancar si titularul contului bancar); b) datele generate de sistemele noastre (istoric
facturi si plati, locul de consum); c) date colectate de cookies si d) date despre activitatea in Contul Online
(date despre dispozitivul folosit, informatii legate de activitatea in cont: cand va logati sau va delogati, plati,
modificari date, stergere cont).

5. Care sunt temeiurile si scopurile prelucrarii?

5.1 incheierea si executarea unui contract pentru scopul de: a) inregistrare si utilizarea Contului
Online; b) Efectuarea de plati din Contul Online

5.2 Interesul legitim pentru: I) rezolvarea reclamatiilor legate de utilizarea Contului Online Il) imbunatatirea
serviciilor si sondaje de opinie.

Temei de Descrierea Scopului
prelucrare
incheierea si inregistrarea si utilizarea Contului Online
executarea unui
contract Procesul de inregistrare: Pentru procesul de inregistrare a Contului Online vom

prelucra un set minim de date personale, respectiv.: nume, prenume, cod client, adresa
de e-mail, numar de telefon, numarul ultimei facturi emise, numar de contract.

Tn scopul evitarii fraudelor si accesului tertilor neautorizati, pentru autentificare este



https://www.apanova-ploiesti.ro/
http://www.apanovabucuresti.ro/)
mailto:ro.anp.dpo@veolia.com

necesar sa va confirmati solicitarea de inregistrare printr-un link primit pe adresa de e-mail
declarata.

Procesul de utilizare a Contului Online: Fiind un Cont Online asociat contractului de
servicii de apa si canalizare dintre Noi si Dumneavoastra, ih Contul Online veti vizualiza
urmatoarele date cu caracter personal importate automat, din sistemele noastre, dupa
fnregistrarea cu succes: istoric facturi, istoric de plata, datele de contact (nume, prenume
titular), loc de consum si istoric de consum apa.

Aceste date sunt importate automat din sistemele noastre sau sunt furnizate de dvs.

incheierea si
executarea unui
contract

Realizarea de plati si preintdmpinarea fraudelor de plata

Procesul de plata al facturilor Apa Nova presupune prelucrarea unui set minim de date
necesare pentru operatiunile de platd: suma de plata, numarul de card, titularul cardului
bancar. Plata este realizatd prin intermediul integratorului de plati care are rolul de a
asigura functionalitatea tehnica a acestui proces in conditile de securitate impuse de
legislatia in domeniu.

Integratorul de plati va prelucra si el aceste date in calitate de operator de date. Va
recomandam sa consultati Politica de Confidentialitate a integratorului de plata anterior
realizarii oricaror operatiuni de plata.

Interesul legitim

Asigurarea securitatii cibernetice a Contului Online si preintampinarea fraudelor

Consideram c& avem atéat interesul legitim cét si o obligatie fata de dvs. si ceilalti clienti ai
Apa Nova de a lua toate masurile tehnice Tn scopul de: a) a asigura securitatea
ciberneticd a Contului Online precum si b) a preintdmpina si gestiona fraude de orice
natura asupra Contului Online si datelor continute de acesta.

In acest scop, va vom transmite mesaje de actualizare a datelor dumneavoastra din cont
sau de schimbare de parolelor de acces si vom analiza loggurile de acces atunci cand
exista suspiciuni de frauda sau reclamatii in acest sens.

Interesul legitim

Gestionarea sesizarilor sau altor solicitari primite din partea Dvs.

Consideram ca avem un interes legitim de a raspunde solicitarilor sau intrebarilor
adresate de dumneavoastra prin diferitele canale de contact existente. Este posibil ca, in
scopul furnizarii unui raspuns corect si complet, sa fie necesare date cu caracter personal
legate de Contul Online, ca de exemplu: datele cu care v-ati inregistrat Contul Online,
ultima utilizare a contului, tipul de dispozitiv, platile realizate prin Contul Online etc

Interesul legitim

imbunatatirea serviciilor, sistemelor si proceselor interne

Consideram ca avem un interes legitim de a cunoaste modul in care utilizatorii Contului
Online interactioneaza cu acest serviciu, cat si cu alte servicii furnizate de Apa Nova
Ploiesti, gradul de satisfactie fatd de serviciile noastre precum si sugestiile acestora de
imbunétatire. De aceea, realizam anual sondaje de opinie si audituri ale proceselor
noastre, fie prin intermediul angajatilor nostri, fie cu ajutorul unor parteneri contractuali
specializati in furnizarea unor astfel de servicii.




in aceste activitati, prelucram date minim necesare pentru atingerea scopurilor de mai sus
(ex.clientul detine sau nu un cont online).

Interesul legitim

Apararea drepturilor noastre in relatiile cu tertii, inclusiv autoritatile statului

Consideram ca avem un interes legitim sa ne aparam interesele noastre in instanta sau
s& gestionam investigatiile derulate de unele autoritati si institutii ale statului. Aceste
activitati pot presupune colaborarea si transmiterea de date catre avocatii si colaboratorii
care ne reprezinta, partile din dosar, mediatori, experti, instantele de judecata.

Obligatia legala

Furnizarea de informatii la solicitarea unor autoritati si/sau institutii ale statului

Autoritatile si/sau institutiile statului (Consiliul Concurentei, ANSPDCP, Oficiile pentru
Protectia Consumatorilor, Autoritatea de Mediu, Inspectoratul de Stat in Constructii,
Administratia Nationald Apele Romane, politie, parchet etc.), in conditiile stabilite de
legislatia in vigoare, sunt indreptatite sa ne solicite anumite informatii si date pentru
indeplinirea propriilor atributii.

in aceste situatii, Noi suntem obligati s& le punem la dispozitie toate informatiile solicitate.

6. Care este termenul de pastrare a Contului Online si a altor date? Pastram Contul Online atata timp cét
folositi in mod activ acest serviciu. Dezactivarea Contului Online se va face automat daca, in urma
notificarilor noastre, nu veti realiza nicio actiune in Contul Online (ex. accesare, plati) pe o perioada de 12
luni. Dupa stergerea Contului Online, datele importate din sau in sistemele noastre (facturi, plati, cod client,
date de identificare etc) raman in sistemele din care au fost importate.

Motivul pentru care implementam un proces de stergere automatd a Contului Online este strans legat de
obligatile impuse de GDPR de pastrare a unui volum minim de date despre clientii nostri si doar pana la
indeplinirea scopurilor pentru care datele au fost colectate - in cazul de fatd scopul principal fiind acela de
administrare online a unor operatiuni legate de contractul de servicii de apa si canalizare dintre dvs. si Apa
Nova. Faptul c& dumneavoastra nu mai utilizati o perioada indelungata (12 luni) Contul Online, ne indreptateste
sa luam masuri de stergere si minimizare.

Contul Online se poate reactiva oricand, reluand procesul de inregistrare.

Dezactivarea Contului Online poate fi realizata si de catre dumneavoastra, prin intermediul serviciului de Relatii
cu Clientii - prin apel telefonic la numerele de telefon 0800 800 923 sau 0244 407 630, prin e-mail la adresa
clienti@apanova-ploiesti.ro, prin prezenta fizica la sediul din Ploiesti, str. Bobalna nr. 10, judetul Prahova, cod

postal 100330.

Alte perioade de retentie gasiti mai jos:

Tip date

Termen de retentie

Date legate de Contul Online Pana la dezactivarea Contului Online (in mod automat sau la

solicitarea dumneavoastra).

Numarul contului bancar si titularul Pastrate in sistemele PayU conform politicilor sale interne




cardului bancar utilizat pentru plati

Date legate de activitatea online | 60 zile
(dispozitiv utilizat, data si ora la care a

fost accesat Contul Online)

Datele colectate prin cookies Conform Notei de informare privind Cookies

Dupa expirarea termenului de retentie, datele sunt sterse, anonimizate sau transformate in date statistice.

7.

8.

Unde tinem datele din Contul Online? Sistemele noastre din Roméania.

Care sunt categoriile de destinatari ai datelor dumneavoastra? Partajam datele dumneavoastra din
Contul Online cu partenerii nostri contractuali (persoane imputernicite sau operatori) care: a) au un rol in
implementarea sau furnizarea activitatilor pe care le puteti realiza in Contul Online; sau b) ne ajuta sa ne
indeplinim scopurile de prelucrare. Totodata, furnizam datele si la solicitarile legale ale autoritatilor /

institutiilor de stat.

-> Mai multe detalii

Categorie de
destinatar

Rol conform
GDPR

Detalii

Furnizori de servicii IT

Persoane
Imputernicite

Contul Online este un serviciu administrat de Noi impreuna cu
partenerul nostru Tribal Worldwide Roménia cu sediul in strada
Praga nr. 3, Bucuresti, Roménia, societate care are rolul de
persoana Tmputernicitd conform GDPR si care realizeaza activitati
de suport, mentenanta si dezvoltare pentru Contul Online.

Integratorul de plati
online

Operator de
date

Functia de platd a facturilor este asiguratd de integratorul de plati
PayU. Aceastd companie are rolul de Operator de date atunci
cand va prelucreaza datele, motiv pentru care va recomandam sa
consultati Nota de informare a acestui furnizor pe
https://romania.payu.com/principiile-de-confidentialitate/

Autoritati, institutii ale
statului, instante de
judecata

Operatori de
date

Partajam datele dumneavoastra cu aceste categorii de destinatari
atunci cand primim solicitari intemeiate de furnizare de date.

Avocati, colaboratori,
mediatori

Operatori de
date

Partajam datele dumneavoastra cu aceste categorii de destinatari
cand ne aparam interesele noastre in relatiile cu tertii (ex. litigii,
recuperarea creantelor, investigatii).

Societati de audit si
consultanta in afaceri

Operatori de
date

Partajam datele dumneavoastra cu aceste categorii de destinatari
atunci cand deruldm audituri, controale si investigatii de
conformitate care au ca scop verificarea proceselor noastre de
business, serviciilor pe care le oferim, precum si securitatea



https://romania.payu.com/principiile-de-confidentialitate/

tehnica a Contului Online si a altor sisteme si aplicatii conexe pe
care le utilizam noi sau partenerii nostri contractuali.

Furnizori de servicii
de cercetare de piata

Persoane
Imputernicite

Partajam datele dumneavoastra cu aceste categorii de destinatari
atunci cand realizam sondaje de opinie cu privire la serviciile
noastre.

9. Ce drepturi aveti conform GDPR? Aveti urmatoarele drepturi: a) acces, b) rectificare, c) stergere, d) de
a va retrage consimtamantul, e) restrictionare, f) portabilitate, g) opozitie, h) de a nu face obiectul unei
decizii bazate exclusiv pe prelucrarea automata, i) dreptul de a depune o plangere la ANSPDCP.

Explicatile de mai jos au in vedere prevederile GDPR, precum si temeiurile pe care ne bazam atunci cand
prelucram date personale in Contul Online.

Stergere (dreptul de
a fi uitat)

Consimtamant

Dreptul Temeiul de Explicatii si consecinte
dumneavoastra prelucrare a
datelor dvs.
Acces Orice temei de | Vavom furniza o copie a datelor cu caracter personal care fac
prelucrare obiectul prelucrarii
Rectificare Orice temei de | In baza solicitarii transmise si a documentelor justificative, va vom
prelucrare modifica sau completa datele inexacte pe care le detinem despre
dumneavoastra.
Opozitie Interes legitim In cazul in care temeiul de prelucrare este interesul nostru

legitim, vom analiza solicitarea dumneavoastra, iar in cazul in care
motivele si interesele dumneavoastra prevaleaza fata de interesele
noastre, vom da curs cererii de opozitie si/sau stergere a datelor,
dupa cum este cazul.

Atunci cand temeiul de prelucrare este consimtaméntul, vom da
curs cererii de opozitie si/sau stergere a datelor, fara sa fie necesar
sa va justificati motivul.

Totodata, vom da curs unei cereri de stergere a datelor in toate
cazurile in care: a) datele nu mai sunt necesare pentru indeplinirea
scopurilor pentru care au fost colectate sau nu mai avem un scop
de prelucrare a datelor sau b) datele au fost prelucrate ilegal sau c)
avem o obligatie legala care impune stergerea datelor.

Obligatie legala

Nu putem da curs unei astfel de solicitari, cererea de opozitie si/sau
stergere va fi refuzata.




Executarea
contractului

Nu putem sa va oferim anumite functionalitéti esentiale ale
serviciul Cont Online fara prelucrarea unor anumite date (ex. date
de inregistrare, cod client, etc). Ca urmare, o cerere de opozitie
si/fsau stergere a datelor poate implica dezactivarea Contului
Online.

Retragerea
consimtamantului

Consimtamant

Vom inceta prelucrarile de date bazate pe consimtamant.

Restrictionare

Conform GDPR, vom da curs unei cereri de restrictionare atunci cand:
o ati depus o cerere de rectificare si
dumneavoastra; sau
. prelucrarea este ilegala, dar nu doriti ca datele sa fie sterse; sau
° datele dumneavoastra nu mai sunt necesare pentru scopurile pentru care au
fost colectate, insa aveti nevoie de ele pentru a constata, a exercita sau a apara un
drept Tn instanta; sau
° v-ati exercitat dreptul de a va opune, iar noi facem verificari asupra cererii.

noi verificdm acuratetea datelor

Portabilitate

Consimtamant

Executarea
contractului

In limita capabilitatilor noastre tehnice, aveti dreptul de a primi
datele legate de Contul Online intr-un format structurat, utilizat in
mod curent si care poate fi citit automat, cat si dreptul ca Noi sa
transmitem aceste date catre alt operator de date, la solicitarea
dumneavoastra.

Alt temei de
prelucrare
(ex.Interes legitim
sau obligatie legala)

Conform GDPR, cererea de portabilitate se aplica doar pentru
prelucrarile bazate pe Consimtamant si Executarea Contractului.
Pentru orice alte temeiuri de prelucrare, vom refuza cererea de
portabilitate a datelor dumneavoastra catre alt operator.

Dreptul de a nu
face obiectul unei
decizii bazate
exclusiv pe
prelucrarea
automata

Nu exista decizii bazate exclusiv pe prelucrari automate de date in Contul Online care
sa va afecteze din punct de vedere juridic, financiar sau de alta natura. Ca urmare, o
astfel de cerere nu are obiect.

Dreptul de a
depune o plangere
la ANSPDCP

Va puteti adresa ANSPDCP daca v-ati indreptat catre Noi si nu ati primit raspuns n cel
mult o luna sau sunteti nemultumit/a de raspunsul primit.

Datele de contact ale ANSPDCP: B-dul G-ral. Gheorghe Magheru 28-30, Sector 1, cod
postal 010336, Bucuresti, Romania; www.dataprotection.ro.

10. Cum va puteti exercita drepturile? Va puteti exercita drepturile: a) prin transmiterea unei solicitari la
Relatii Clienti sau b) prin contactarea directd a DPO-ului la ro.anp.dpo@veolia.com sau c) direct din contul

online.

Care este termenul de raspuns? 30 de zile calendaristice.
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-> Mai multe detalii

Canale. Pentru prelucrarile bazate pe consimtamant si anumite prelucrari bazate pe interesul nostru legitim -
accesati sectiunea Preferinte de Comunicare/Prelucrarea datelor din Contul Online si veti putea schimba
preferintele si metoda de comunicare dintr-un singur click. Implementarea tehnica a noilor dumneavoastra optiuni
poate dura pana la 24 de ore lucratoare.

1. Solicitare scrisa la adresa de corespondenta: Ploiesti, Strada Bobalna nr. 10, judetul Prahova, cod
postal 100330, Romania sau pe adresa de e-mail clienti@apanova-ploiesti.ro

2. DPO - trimiteti un e-mail direct catre Responsabilul cu Protectia Datelor la adresa de e-mail:
ro.anp. veolia.com.

Termenul de raspuns. Intentia noastra este sa raspundem cu prioritate cererilor dumneavoastra, cu
respectarea termenului legal de raspuns de 30 de zile calendaristice. In cazul in care cererea
dumneavoastra implica analize complexe sau obtinerea de informatii suplimentare sau daca ati formulat mai
multe solicitéri Tn cuprinsul unei singure cereri, va vom raspunde in maximum douad luni, cu notificarea
dumneavoastra prealabila.

Recomandari privind transmiterea cererilor. Din motive de securitate tehnica a Contului Online dar si pentru
evitarea unor reveniri privind solicitari suplimentare de date:

a) atunci cand depuneti o cerere online, va rugam sa transmiteti solicitarea de pe adresa e-mail aferenta
Contului Online Apa Nova.

b) atunci cand depuneti o cerere in format fizic, ex. la Registratura Apa Nova, va rugam sa includeti
suficiente date care sa conduca la identificarea dumneavoastra corecta.

c) Va rugam sa va ne oferiti informatii cu privire la motivele care conduc la depunerea unei astfel de
cererii, eventual si documente justificative atunci cand este cazul. Aceastd recomandare nu este
aplicabila atunci cand prelucrarile de date se bazeaza pe consimtaméant sau depuneti o cerere
de acces.

d) Este posibil ca dupa primirea unei cereri din partea dumneavoastra sa va contactam pentru clarificarea
unor aspecte sau informatii cuprinse in cerere. Acest lucru ne va ajuta sa va transmitem un raspuns
intr-un timp mai scurt dar si sa intelegem corect aspectele cuprinse in cerere.

Taxe. Apa Nova nu percepe costuri sau onorarii pentru a va raspunde la cererile de exercitare a drepturilor. Ne
rezervam insa dreptul de a percepe o taxa rezonabila atunci cand cererea dumneavoastra este repetitiva sau
excesiva.

Drepturile tertelor parti. Drepturile dumneavoastra nu sunt drepturi absolute, de aceea exercitarea acestora
nu trebuie sa lezeze drepturile altor persoane (inclusiv ale noastre sau ale altor operatori).

11. Alte documente utile. Acest document se completeaza cu Termenii legali de utilizare ai Serviciului Cont
Online, Nota de informare privind utilizarea Cookies si Nota de informare destinata utilizatorilor serviciilor de
apa si canalizare.



mailto:ro.anp.dpo@veolia.com
https://www.apanova-ploiesti.ro/assets/pdf/Termeni-si-Conditii-generale-de-utilizare-a-websiteului_www-apanova-ploiesti-ro.pdf
https://www.apanova-ploiesti.ro/assets/pdf/Termeni-si-Conditii-generale-de-utilizare-a-websiteului_www-apanova-ploiesti-ro.pdf
https://www.apanova-ploiesti.ro/politica-cookies
https://www.apanova-ploiesti.ro/assets/pdf/GDPR_Nota_informare_client.pdf
https://www.apanovabucuresti.ro/assets/pdf/Nota%20de%20informare%20privind%20prelucrarea%20datelor%20cu%20caracter%20personal%20aplicabil%C4%83%20%C3%AEncep%C3%A2nd%20cu%20data%20de%2010%20octombrie%202022.pdf

